GE-19 Politica de Seguridad Patrimonial y Proteccidn 5 S E M PRA

Aplicabilidad: Todos los empleados de Sempra Infraestructura deben cumplir con la INFRAESTRUCTURA
politica en su totalidad.
Depto. responsable: Seguridad y Salud Fecha efectiva: 20/08/2024
Contacto: Carlos Barajas Fecha de revisiéon: dd/mm/aaaa
CBarajas@sempraglobal.com.mx Revisién: 00

Resumen de la politica

Descripcion de la politica

Esta politica establece los lineamientos y las responsabilidades que deberdn observarse para preservar la
seguridad fisica y la integridad de todos los empleados, los activos y la Informacidon critica de Sempra
Infraestructura ("SI"), dentro o fuera de las instalaciones de S, desde el punto de vista de la seguridad patrimonial.
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Politica
1. Aplicabilidad

Esta politica se aplica dentro de las instalaciones de Sl y en cualquier lugar donde un empleado de Sl esté

desarrollando actividades en nombre de SI.

2. Alcance

Esta politica establece los lineamientos y las responsabilidades que todos los empleados de S| deben
seguir para preservar la seguridad de todos los empleados, los activos y la Informacién critica no digital
de SI.

3. Lineamientos de seguridad patrimonial

Todos los empleados de SI deben cumplir con las leyes y normativas aplicables, las politicas y los
procedimientos de Sl, asi como con las normas éticas de la empresa. Asimismo, deben observar,
promover y respetar los derechos humanos para proteger la seguridad y la integridad de otros
empleados, asi como de los activos y la Informacidn critica de Sl ante cualquier lesiéon, dafio, uso indebido
o pérdida.
El Departamento de Seguridad es responsable de implementar medidas de seguridad y coordinar las
actividades que detectan y previenen escenarios amenazantes para proporcionar tranquilidad a los
empleados de Sl y preservar la seguridad patrimonial, seguridad personal, integridad, confiabilidad y
reputacién de S, sus empleados, activos y la Informacién critica de SI.
El Departamento de Seguridad aplicard medidas de seguridad basadas, como minimo, en lo siguiente:
o Identificacion de vulnerabilidades mediante analisis de actividades, activos y regiones.
o Comunicacién y respuesta a incidentes de seguridad patrimonial.
o Investigacién y anadlisis de incidentes, e identificacidn de oportunidades de mejora.
o Colaboracién con Proveedores, Clientes e Invitados de S| para mejorar la seguridad patrimonial y
garantizar el cumplimiento de las politicas de SI.
o Establecimiento de expectativas de seguridad para los empleados de SI, cada activo y la Informacion
critica.
o Implementacién de procesos de capacitacidn y auditoria para garantizar el cumplimiento de las
medidas y procedimientos de seguridad patrimonial.
o Gestién de recursos para la vigilancia, el control de acceso, la disuasion de amenazas y la
supervision.
o Contacto continuo con las autoridades y otros grupos de interés para anticipar riesgos,
vulnerabilidades y respuestas.
El Departamento de Seguridad y las fuerzas de seguridad llevaran a cabo la respuesta a incidentes,
cuando sea necesario, para maximizar la proteccion del personal, los activos y la informacién, y minimizar
cualquier pérdida mediante una colaboracion eficaz, tiempos de respuesta reducidos y un mejor
intercambio de informacion.
Los Proveedores e Invitados pueden estar sujetos a medidas y procedimientos de seguridad patrimonial
establecidos por el Departamento de Seguridad. En tal caso, el Departamento de Seguridad o el
empleado responsable de Sl informaran al Proveedor y al Invitado los requisitos aplicables mediante una
orientacién sobre seguridad de las personas.
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Cualquier incumplimiento por parte de los Proveedores o Invitados de las politicas, los lineamientos, las medidas,
los procedimientos o los requisitos de Sl puede dar lugar a la expulsidn de las instalaciones de Sl y a mayores
restricciones de acceso. En caso de que se produzcan tales restricciones, el departamento de Sl responsable del
Proveedor o Invitado deberd ser notificado y estara obligado a proceder con las medidas y los procedimientos
aplicables, que podran incluir la rescision de un acuerdo de servicio y comercial.

4. Responsabilidades de los empleados de SI

e Todos los empleados de Sl deben seguir estos lineamientos cuando realicen su trabajo y lleven a cabo
actividades en nombre de Sl en cualquier lugar:

o Adherirse a todas las medidas y procedimientos de seguridad patrimonial de SlI, estar
familiarizados y cumplir con todos los requisitos de seguridad especificos del sitio, el trabajo o la
tarea que puedan aplicarse en funcion de la naturaleza o ubicacidn de su trabajo o actividad.

o Proteger la integridad fisica de los demas empleados de SI, de las instalaciones de Sl y de sus
equipos cumpliendo con las politicas y los procedimientos de seguridad patrimonial aplicables,
asi como con todos los lineamientos de uso de los equipos y las directivas de la direccién.

o Protegerla Informacidn critica no digital de Sl ante cualquier pérdida o divulgacion no autorizada
basandose en las politicas de Sl y en los procedimientos aplicables.

o Asegurar la buena reputacion de SI, sus filiales o su personal mediante la prevencion de
escenarios amenazantes que afecten la tranquilidad de los empleados de Sl y la integridad y
confiabilidad de SI, sus empleados, activos e Informacién critica.

o Alertar a tiempo a la direccion y al Departamento de Seguridad sobre cualquier problema del
sitio o del equipo que afecte negativamente a la seguridad y que deba ser tratado por técnicos
o especialistas.

Definiciones

Cliente: Cualquier Persona que solicite o adquiera uno o mas productos o servicios de Sl.

Informacidn critica: Datos o conocimientos empresariales confidenciales que son esenciales para el
desarrollo, el funcionamiento, la construccidn y la continuidad empresarial seguros, eficientes y confiables
de Sempra Infraestructura, que no son de dominio publico y que pueden proporcionar una ventaja
competitiva, asi como un entorno seguro para nuestro personal y los lugares en los que Sl esta presente.
Informacion critica no digital: Datos vitales en formatos no digitales, como documentos impresos.

Invitado: Cualquier empleado, Cliente o Proveedor ajeno a Sl.

Persona: Cualquier individuo, corporacién, sociedad limitada, sociedad general, sociedad de responsabilidad
limitada, sociedad andnima, empresa conjunta, corporacidén, organizacion no constituida en sociedad,
asociacion, compaiiia, fideicomiso, grupo o cualquier subdivision gubernamental o politica, o cualquiera de
sus agencias, departamentos o instrumentos.

Proveedor: Cualquier distribuidor, contratista, comerciante, proveedor u otro vendedor que proporcione
bienes o servicios a Sl.

Sempra: La compafiia matriz de Sempra Infraestructura.

Sl: Significa Sempra Infraestructura.
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Guia de retencion de la informacion
Para obtener orientacion sobre el periodo de retencidon apropiado para la informacién relacionada con esta
politica, consulte la Politica de Gestidn de la Informacidn - Politica corporativa disponible en SempraNet.

La ayuda esta a un clic de distancia
Puede plantear preguntas o inquietudes sobre cuestiones de cumplimiento o ética a través de una de las opciones
de denuncia anénima de la Linea de Ayuda de Etica y Cumplimiento.

Documentos relacionados - documentos disponibles en TheHub y SempraNet.
e (Cddigo de Conducta en los Negocios
e Politica de Derechos Humanos de Sempra
e GE-20 Politica de Seguridad
e GE-21 Politica de Salud
e GE-MO1 Directivas de Salud, Seguridad y Seguridad de las Personas
e GE-MO01-101 Instruccién para Invitados de S|
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